Zarzgdzenie Nr 11/2016
Dyrektora Publicznego Zespotu Szkolno-Przedszkolnego
im. Brygady Partyzanckiej ,Grunwald” w Olszance z dnia 3 czerwca 2016 r.

w sprawie wdrozenia dokumentacji ochrony danych osobowych w Publicznym Zespole Szkolno-
Przedszkolnym im. Brygady Partyzanckiej ,Grunwald” w Olszance

Na podstawie § 3 ust3 oraz § 4 Rozporzgdzenia Ministra  Spraw Wewnetrznych i
Administracji z 29 kwietnia 2004 r. , w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych i organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U.Nr 100, poz.1024 z 2004r.),
zarzgdza sig, co nastepuje:

§ 1.

Ustala sie Polityke bezpieczenstwa i instrukcje zarzadzania systemem informatycznym stuzgcg do
przetwarzania danych osobowych w Publicznym Zespole Szkolno-Przedszkolnym im. Brygady
Partyzanckiej ,Grunwald” w Olszance zwang dalej ,dokumentacjg ochrony danych osobowych”, ktéra
stanowi zatgcznik nr 1 do niniejszego zarzgdzenia.

§ 2.

Zobowigzuje sie pracownikow Publicznego Zespotu Szkolno-Przedszkolnego im. Brygady
Partyzanckiej Grunwald w Olszance do stosowania zasad okreslonych w dokumentacji ochrony
danych osobowych.

§3.

Traci moc Zarzadzenie Nr 05/2015r. Dyrektora Publicznego Zespotu Szkolno-Przedszkolnego im.
Brygady Partyzanckiej ,Grunwald” w Olszance z dnia 12 marca 2015r.w sprawie wdrozenia
dokumentacji ochrony danych osobowych w Publicznym Zespole Szkolno-Przedszkolnym im. Brygady
Partyzanckiej ,Grunwald” w Olszance

§ 4.

Wykonanie zarzadzenia powierza sie Administratorowi Bezpieczenstwa Informacji. Zarzadzenie
podane jest do wiadomosci pracownikdw poprzez wywieszenie tekstu na tablicy ogtoszen. Kazdy
pracownik potwierdza podpisem fakt zapoznania sie z dokumentem

§ 5.

Zarzgdzenie wchodzi w zycie z dniem podpisania.

(pieczatka, data, podpis)



Dyrektora PZSP w Olszance
z dnia 03.06.2016 .

DOKUMENTACJA

OCHRONY DANYCH OSOBOWYCH

w Publicznym Zespole Szkolno-Przedszkolnym
im. Brygady Partyzanckiej ,Grunwald”
w Olszance

03.06.2016



LS 0 ES T £ (== T PP
WPROWADZENIE ... s
PODSTAWY PRAWNE ...
ZAGROZENIA BEZPIECZENSTWA .....coooiiiiiiieieeeeee ettt see et en s enen s tasanans
POLITYKA BEZPIECZENSTWA ........ooooiiiececeeee ettt en s en s
INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM ...ttt e e
N o4 | | TP



Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz
dostarczenie podstawowej wiedzy z zakresu ich ochrony w Publicznym Zespole
Szkolno-Przedszkolnym im. Brygady Partyzanckiej ,Grunwald” w Olszance z
siedzibg Olszanka 94, 49-332 Olszanka zwanym dalej samorzadowg placowka
oswiatowa.

W celu zwiekszenia swiadomosci obowigzkow i odpowiedzialnosci pracownikéw, a
tym samym skutecznosci ochrony przetwarzanych zasobow, w dokumencie opisano
podstawy prawne przetwarzania danych osobowych oraz scharakteryzowano
zagrozenia bezpieczenstwa, podajgc jednoczesnie schematy postepowan na
wypadek wystgpienia naruszenia bezpieczenstwa.

Dokument szczegotowo opisuje podstawowe zasady organizacji pracy przy zbiorach
osobowych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym
wyrazone w Polityce bezpieczenstwa oraz w Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

Wszelkie zestawienia uzupetniajgce tres¢ dokumentu zebrano w postaci
zatgcznikow.

Do najwazniejszych nalezy ewidencja :

e zbioréw danych osobowych,
e miejsc ich przetwarzania
e 0sOb upowaznionych do przetwarzania danych,

a takze lista srodkéw organizacyjnych i technicznych stuzgcych bezpieczenstwu
danych.

USTAWA ORAZ AKTY WYKONAWCZE

Przepisy ochrony danych osobowych zawarte sg w ustawie o ochronie danych
osobowych oraz wydanych do niej aktach wykonawczych.



Liste aktow prawnych stanowig:

Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U z 2014 r. poz.1182,
1662)

Rozporzgdzenie Prezydenta Rzeczypospolitej Polskiej z dnia 3 listopada 2006r. w sprawie
nadania statutu Biuru Generalnego Inspektora Ochrony Danych Osobowych (Dz. U. z 2006, Nr
203, poz. 1494) — art. 13.3 ustawy

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 kwietnia 2004 r. w
sprawie wzoréw imiennego upowaznienia i legitymacji stuzbowej inspektora Biura Generalnego
Inspektora Ochrony Danych Osobowych (Dz. U. z 2004 r. Nr 94, poz. 923) — art. 22a ustawy

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) — art. 39a ustawy

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w
sprawie wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych (Dz. U. nr 229, poz. 1536) — art. 46a ustawy.

Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie wzorow
zgtoszen powotania i odwotywania administratora bezpieczenstwa informacji

Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych

Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i
sposobu realizacji zadan w celu zapewnienia przestrzegania przepiséw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji.

Niniejszy dokument powstat w oparciu o art. 36 ust. 2 oraz 39 a ustawy o ochronie
danych osobowych, ktére zobowigzujg Administratora danych do wykonania
dokumentacji opisujgcej srodki organizacyjne i techniczne stuzgce ochronie
przetwarzanych danych osobowych.

Szczegotowy zakres dokumentu okresla Rozporzgdzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych wydane do art. 39a ustawy.

DEFINICJE

W dokumencie przyjmuje sie nastepujgcg terminologie:

Generalny Inspektor Ochrony Danych Osobowych — organ do spraw ochrony
danych osobowych.

Dane osobowe - wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, jezeli jej tozsamos$¢ mozna okresli¢ bezposrednio
lub posrednio, w szczegolnosci przez powotanie sie na numer identyfikacyjny albo
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jeden lub kilka specyficznych czynnikdw okreslajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Informac;ji nie
uwaza sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztéw, czasu lub dziatan.

Dane wrazliwe - dane o pochodzeniu rasowym lub etnicznym, poglagdach
politycznych, przekonaniach religijnych lub filozoficznych, przynaleznosci
wyznaniowej, partyjnej lub zwigzkowej, jak rowniez danych o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w
postepowaniu sgdowym lub administracyjnym.

Administrator danych (ADO) — organ, jednostka organizacyjna, podmiot lub osoba,
decydujagce o celach i srodkach przetwarzania danych osobowych.

Administrator bezpieczenstwa informacji (ABI) — osoba nadzorujgca stosowanie
Srodkow technicznych i organizacyjnych przetwarzanych danych osobowych,
odpowiednich do zagrozen oraz kategorii danych objetych ochrong. ABI jest
powotywany przez ADO.

Administrator systemu informatycznego (ASI) — osoba lub osoby
odpowiedzialna/e za prawidtowe funkcjonowanie systemu informatycznego. ASI jest
powotywany przez ADO.

Zbiér danych - kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach
informatycznych.

System informatyczny - zespét wspotpracujgcych ze sobg urzgdzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
danych przed ich nieuprawnionym przetwarzaniem.

Zgoda osoby, ktorej dane dotyczg — oswiadczenie woli, ktérego trescig jest zgoda
na przetwarzanie danych osobowych tego, kto sktada oswiadczenie. Zgoda nie moze
by¢ domniemana lub dorozumiana z oswiadczenia woli o innej tresci.

Identyfikator uzytkownika — cigg znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

Rozliczalnos¢ - wtasciwos¢ zapewniajgca, ze dziatania podmiotu moga byé
przypisane w sposéb jednoznaczny tylko temu podmiotowi.

Integralnos¢ danych — wiasciwos¢ zapewniajgca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany.
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Poufnosé danych — wtasciwos¢ zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym podmiotom

Dokumentacja przetwarzania danych — dokumentacja opisujgca sposob
przetwarzania danych osobowych oraz srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrong, okreslong w przepisach wydanych na
podstawie art. 39 a ustawy.

Zagrozenia danych — polega z jednej strony na mozliwosci ich utraty, zniszczenia
lub zafatszowania, z drugiej strony zas na mozliwosci ich nieuprawnionego
rozpowszechnienia.

Zabezpieczenia — praktyki, procedury i mechanizmy zmniejszajgce ryzyko,
chronigce przed zagrozeniami, ograniczajgce nastepstwa , wykrywajgce
niepozgdane incydenty i utatwiajgce odtworzenie prawidtowego stanu systemu.
Pracownik — osoba powotana w trybie mianowania, zatrudniona na umowe o prace,
umowe cywilno-prawng, stazysta lub praktykant swiadczacy prace dla Publicznego
Zespotu Szkolno-Przedszkolnego im. Brygady Partyzanckiej ,Grunwald” w Olszance.
Instytucja — Publiczny Zespét Szkolno-Przedszkolnym im. Brygady Partyzanckiej
,Grunwald” w Olszance.

Instrukcja — instrukcja zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Publicznym Zespole Szkolno-Przedszkolnym im.
Brygady Partyzanckiej ,Grunwald” w Olszance.

Sprawdzenie — czynnosci majgce na celu zweryfikowanie zgodno$ci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych, w szczegdolnosci w
wyniku zwrécenia sie o dokonanie sprawdzenia przez Generalnego Inspektora
Ochrony Danych Osobowy, zwanego dalej ,Generalnym Inspektorem”.
Sprawozdanie — dokument zawierajgcy elementy okreslone w art. 36 ¢ ustawy,
opracowany przez ABI po dokonaniu sprawdzenia, ktorego celem jest
zweryfikowanie zgodno$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych.

Panstwa trzecie — rozumie sie przez to panstwo nienalezgce do Europejskiego
Obszaru Gospodarczego.

W rozdziale scharakteryzowano mozliwe do wystgpienia zagrozen bezpieczenstwa.

3.1. CHARAKTERYSTYKA MOZLIWYCH ZAGROZEN

e Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w =zasilaniu), ktérych
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu, a ciggtosé systemu zostaje zaktécona, lecz nie dochodzi do
naruszenia poufnosci danych.



zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatoréw, administratora
systemu, awarie sprzetowe, btedy oprogramowania), przy ktérych moze dojs¢ do zniszczenia
danych, a ciggtos¢ pracy systemu moze zosta¢ zakiécona oraz moze nastgpi¢ naruszenie
poufnosci danych,

zagrozenia zamierzone, swiadome i celowe - najpowazniejsze zagrozenia, gdzie wystepuje
naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
i zakidcenie ciggtosci pracy). Zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do
systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep do systemu z jego wnetrza,
nieuprawniony przekaz danych, pogorszenie jakosci sprzetu i oprogramowania, bezposrednie
zagrozenie materialnych sktadnikéw systemu.

3.2. SYTUACJE SWIADCZACE O NARUSZENIU ZASAD BEZPIECZENSTWA

przetamane zabezpieczenia tradycyjnych — zerwane plomby na drzwiach, szafach,
segregatorach,

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozgdana ingerencja ekipy remontowej itp.,

niewlasciwe parametry srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzgsy lub wibracje pochodzgce od urzgdzen
przemystowych,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu,
a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrone zasobdw lub inny komunikat o podobnym znaczeniu,

jakosé danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na
zakidcenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,
naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,

préba lub modyfikacja danych oraz zmiana w strukturze danych bez odpowiedniego
upowaznienia (autoryzaciji),

niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg procedur
ochrony przetwarzania albo innych strzezonych elementéw systemu,

praca w systemie lub jego sieci komputerowej wykazujaca nieprzypadkowe odstepstwa
od zatozonego rytmu pracy oraz wskazujgca na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktdéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.

ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej furtki”,
itp.,

podmiana lub zniszczenie nosnikbw z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony kasowania lub kopiowanie danych,



razace naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, nie wykonanie
w okreslonym terminie Kkopii bezpieczenstwa, prace na danych osobowych w celach

prywatnych, itp.).

3.3. LISTA POTENCJALNYCH ZAGROZEN PRZETWARZANIA DANYCH

Ponizej przedstawiono listy potencjalnych zagrozen bezpieczenstwa danych z
podziatem na zagrozenia miejsc przetwarzania oraz rodzajow danych tj. zbiorow
przetwarzanych tradycyjnie (papierowo) oraz z wykorzystaniem systemow
informatycznych. W kazdym przypadku, w sytuacji stwierdzenia wystgpienia
ktéregokolwiek z zagrozen nalezy niezwtocznie powiadomi¢ Administratora danych i
sporzadzi¢ raport.

1. Zagrozenia miejsc przetwarzania danych :

witamanie od strony okien — wybite szyby, niedomkniete skrzydto,

wltamanie od strony drzwi — zerwane plomby, uszkodzone klamki, Zle
dziatajgce zamki, niedomkniete drzwi, Slady po narzedziach,

oddziatywanie czynnikédw zewnetrznych — wybuch gazu, pozar, zalanie
pomieszczen, katastrofa budowlana,

pozostawienie niezamknietych drzwi i okien — jezeli w pomieszczeniu nie
pozostajg osoby uprawnione do przetwarzania danych,

pozostawienie bez nadzoru osoby nieuprawnionej do przebywania w
pomieszczeniu.

2. Zagrozenia zwigzane z przetwarzaniem danych papierowych :

pozostawienie danych na biurkach, potkach, regatach, itp. po zakonhczeniu
pracy,

pozostawienie dokumentow zawierajgcych dane osobowe w kserokopiarce lub
skanerze,

pozostawienie po zakohczeniu pracy otwartych szaf, w ktérych gromadzone
sg dane osobowe,

przechowywanie dokumentoéw w miejscach do tego nieprzeznaczonych,

wyrzucanie dokumentow w stopniu zniszczenia umozliwiajgcym ich
odczytanie,

przetwarzanie danych przez osoby nieupowaznione,

nieuzasadnione sporzgdzanie kserokopii danych.

3. Zagrozenia zwigzane z przetwarzaniem danych elektronicznych :
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dopuszczenie zapisywania na nosniki zewnetrzne wynoszone poza obszar
przetwarzania lub przesytania poprzez Internet danych nieszyfrowanych,

dopuszczenie do nieuzasadnionego kopiowania dokumentow i utrata kontroli
nad kopiami,

sporzgdzanie kopii danych w sytuacjach nie przewidzianych procedurg,
utrata kontroli nad kopiami danych osobowych,

podmiana lub zniszczenie nosnikow z danymi osobowymi,
pozostawienie zapisanego hasta dostepu do baz danych,

samodzielne instalowanie jakiegokolwiek oprogramowania,

obecnos¢ nowych programow w komputerze lub inne zmiany w konfiguracji
oprogramowania,

opuszczenie stanowiska pracy | pozostawienie aktywnej aplikaciji
umozliwiajgcej dostep do baz danych osobowych,

odczytywanie dyskietek i innych nosnikow przed sprawdzeniem ich
oprogramowaniem antywirusowym,

niezabezpieczenie komputera zasilaczem awaryjnym podtrzymujgcym
napiecie na wypadek braku zasilania,

dopuszczenie do uzytkowania sprzetu komputerowego i oprogramowania
0s6b nieuprawnionych,

ujawnianie sposobu dziatania aplikacji oraz jej zabezpieczeh osobom
niepowotanym,

ujawnienie informaciji o sprzecie i pozostatej infrastrukturze informatycznej,

dopuszczenie, aby inne osoby odczytywaty zawartos¢ ekranu monitora, na
ktorym wyswietlane sg dane osobowe,

pojawienie sie komunikatow,

awarie sprzetu i oprogramowania, ktére mogg wskazywac¢ na dziatanie osob
trzecich,

nieoczekiwane, nie dajgce sie wyjasnic¢, zmiany zawartosci baz danych,

niezapowiedziane zmiany w wygladzie lub zachowaniu sie aplikacji stuzgce;j
do przetwarzania danych,

préba nieuzasadnionego przegladania danych w ramach pomocy technicznej,
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dopuszczenie, aby osoby inne niz ABI lub osoby przez ABI uprawnione,
podtgczaty jakiekolwiek urzadzenia, demontowaly elementy sieci Ilub
dokonywaty innych manipulacji,

Slady manipulacji przy uktadach sieci komputerowej lub komputerach,
obecnos¢ nowych urzgdzen i kabli o nieznanym przeznaczeniu i pochodzeniu,

naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informac;ji.

3.4. OBOWIAZKI PRACOWNIKA

W przypadku naruszenia bgdz zagrozenia naruszenia ochrony danych pracownicy sg
obowigzani do niezwtocznego powiadomienia ABI, sporzgdzenia raportu na
formularzu nr 9 i przekazania go ABI oraz podjecia nastepujgcych czynnosci
majgcych na celu wyeliminowanie zagrozen lub naruszen w przypadku:

ujawnienia sposobu dziatania aplikacji i systemu oraz jej zabezpieczen
osobom nieuprawnionym, ujawnienia informacji o sprzecie i pozostatej
infrastrukturze informatycznej badz tez w przypadku dopuszczania i
stwarzania warunkéw, aby ktokolwiek takg wiedze mogt pozyskaé np. z
obserwacji lub dokumentacji — nalezy natychmiast przerwac¢ rozmowe lub inng
czynnosc¢ prowadzgcg do ujawnienia informacji, sporzadzié¢ raport z opisem,
jaka informacja zostata ujawniona,

dopuszczenia do korzystania z aplikacji umozliwiajgcej dostep do bazy danych
przez jakiekolwiek inne osoby niz osoba, ktorej identyfikator zostat
przydzielony — nalezy wezwacC osobe bezprawnie korzystajgcg z aplikacji do
opuszczenia stanowiska przy komputerze, pouczy¢ osobe, ktéra dopuscita do
takiej sytuacji o naruszeniu procedur,

pozostawienia w niezabezpieczonym miejscu, a w szczegdlnosci w miejscu
widocznym, zapisanego hasta dostepu do bazy danych lub sieci — nalezy
natychmiast zabezpieczy¢ notatke z hastami w sposob uniemozliwiajgcy
odczytanie oraz niezwtocznie zmieni¢ hasto,

dopuszczenia do uzytkowania sprzetu komputerowego i oprogramowania
umozliwiajgcego dostep do danych osobom nieuprawnionym — nalezy wezwac
osobe nieuprawniong do opuszczenia stanowiska, ustali¢ jakie czynnosci
zostaty przez osoby nieuprawnione wykonane, przerwaé dziatajgce programy,

samodzielnego zainstalowania jakiegokolwiek oprogramowania — nalezy
pouczy¢ osobe wykonywujgcg czynnosc, aby jej zaniechata oraz wezwaé ASI
w celu odinstalowania programow,
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zmodyfikowania parametréw systemu i aplikacji — nalezy wezwacC osobe
popetniajacg wymieniong czynnos¢, aby jej zaniechata oraz podjg¢ dziatania
powodujgce przywrocenie  zmodyfikowanych parametrow do  stanu
pierwotnego,

pozostawienia dokumentéw w otwartych pomieszczeniach bez nadzoru —
nalezy zabezpieczy¢ dokumenty i pomieszczenie,

przechowywania dokumentéw niewtasciwie zabezpieczonych przed dostepem
o0sb6b niepowotanych — nalezy powiadomi¢ przetozonych oraz interweniowac¢ w
sprawie poprawy zabezpieczen,

wyrzucenia dokumentéw w stopniu zniszczenia umozliwiajgcym ich odczytanie
— nalezy zabezpieczy¢ niewtasciwie zniszczone dokumenty oraz powiadomic
przetozonych,

dopuszczenia do kopiowania dokumentdw i utraty kontroli nad kopig — nalezy
zaprzestac¢ kopiowania, odzyskac i zabezpieczy¢ wykonang kopie,

dopuszczenia, aby inne osoby odczytywaty zawartos¢ ekranu monitora, na
ktorym wyswietlane sg dane — nalezy wezwaC nieuprawniong osobe
odczytujgcg dane do zaprzestania czynnosci oraz wytgczy¢ monitor,

sporzadzenia kopii danych na nosnikach danych w sytuacjach nie
przewidzianych procedurg — nalezy spowodowacC zaprzestania kopiowania,
odzyskac i zabezpieczyc¢ kopie,

dopuszczenia i pozostawienia bez dozoru niezamknietego pomieszczenia, w
ktérym zlokalizowany jest sprzet komputerowy uzywany do przetwarzania
danych, co stwarza ryzyko dokonania na sprzecie lub oprogramowaniu
modyfikacji zagrazajgcych bezpieczenstwu danych — nalezy zabezpieczyC
pomieszczenie,

podigczenia przez osoby nieuprawnione jakichkolwiek urzgdzen do sieci
komputerowej bgdz demontowanie przez te osoby elementéw obudéw gniazd
i torow kablowych Ilub dokonywanie jakichkolwiek manipulacji — nalezy
wezwac osoby dokonujgce zakazanych czynnosci do ich zaprzestania oraz
postarac sie ustali¢ ich tozsamos¢,

dopuszczenia lub ignorowania faktu, ze osoby nieuprawnione dokonujg
jakichkolwiek manipulacji przy urzadzeniach Iub okablowaniu sieci
komputerowej — nalezy wezwac¢ osoby dokonujgce zakazanych czynnosci do
ich zaprzestania i ewentualnego opuszczenia pomieszczenia, postarac sie
ustali¢ ich tozsamos¢,
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e dostrzezenia sladéw manipulacji przy ukfadach sieci komputerowej lub
komputerach nalezy zaprzesta¢ uzywania sprzetu oraz oprogramowania do
czasu wyjasnienia sytuacji oraz zabezpieczenia ewentualnych sladéw,

e dostrzezenia obecnosci nowych kabli o nieznanym przeznaczeniu i
pochodzeniu, niezapowiedzianych zmian w wygladzie lub zachowaniu sie
aplikacji stuzgcej do przetwarzania danych, nieoczekiwanych, nie dajgcych sie
wyjasni¢ zmian zawartosci bazy danych bgdz tez w przypadku obecnosci
nowych programow w komputerze lub innych zmian w Kkonfiguracji
oprogramowania - nie uzywaC sprzetu ani oprogramowania do czasu
wyjasnienia sytuaciji,

e dostrzezenia sladéw wiamania do pomieszczen, szaf lub biurek, w ktorych
przetwarzane sg dane — nalezy o tym fakcie powiadomi¢ przetozonego,

e stwierdzenia préby uzyskania hasta uprawniajgcego do dostepu do danych lub
nieuzasadnionego przeglgdania (modyfikowania) danych za pomocg aplikacji
w zbiorze danych — nalezy dokonac takiej modyfikacji, ktora uniemozliwi
dostep do danych oraz o tym fakcie powiadomi¢ przetozonego.

Polityka bezpieczenstwa rozumiana jest jako wykaz praw, regut i praktycznych
doswiadczen regulujgcych sposob zarzgdzania, ochrony i dystrybucji danych
osobowych wewnatrz Instytucji. Obejmuje catoksztatt zagadnien zwigzanych z
problemem zabezpieczenia danych osobowych przetwarzanych zaréwno tradycyjnie
jak i w systemach informatycznych. Wskazuje dziatania przewidziane do wykonania
oraz sposob ustanowienia zasad i regut postepowania koniecznych do zapewnienia
wiasciwej ochrony przetwarzanych danych osobowych.

4.1. DEKLARACJA

Administrator danych majgc swiadomosg¢, iz przetwarza dane zwykte pracownikow
oraz dane zwykle i wrazliwe uczniéw zmierza dotozy¢ wszelkich staran, aby
przetwarzanie odbywato sie w zgodnosci z przepisami prawa.

W celu zabezpieczenia danych osobowych przed nieuprawnionym udostepnieniem
Administrator danych wprowadza okreslone niniejszym dokumentem zasady
przetwarzania danych. Zasady te okresla w szczegdlnosci Polityka bezpieczenstwa
oraz Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych. Dokumenty te sg uzupetniane zatgcznikami do dokumentacji, na
ktore sktadajg sie m.in.: wykazy zbiorow, miejsc ich przetwarzania oraz oséb
upowaznionych do przetwarzania danych.
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W celu zapewnienia prawidtowego monitorowania przetwarzania danych wprowadza
sie liczne ewidencje, ktore szczegbétowo charakteryzujg obszary objete
monitoringiem, umozliwiajgc petng kontrole nad tym, jakie dane i przez kogo sg
przetwarzane oraz komu udostepniane.

Majgc swiadomos¢, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towej
szczelnosci systemu, konieczne jest, aby kazdy pracownik upowazniony do
przetwarzania danych peten swiadomej odpowiedzialnosci, postepowat zgodnie z
przyjetymi zasadami i minimalizowat zagrozenia wynikajgce z btedow ludzkich.

W trosce o czytelny i uporzgdkowany stan materii, wprowadza sie stosowne srodki
organizacyjne i techniczne zapewniajgce wtasciwg ochrone danych oraz nakazuje ich
bezwzgledne stosowanie, zwlaszcza przez osoby dopuszczone do przetwarzania
danych.

4.2. CHARAKTERYSTYKA INSTYTUCJI

Szkota realizuje zadania gtéwnie na mocy przepisow prawa zawartych w ustawie o
systemie oswiaty, systemie informacji osSwiatowej oraz Karcie Nauczyciela, a takze
innych aktach wykonawczych uprawniajgcych Dyrektora PZSP w Olszance do
podejmowania stosownych dziatah, w tym do przetwarzania danych osobowych.
Podstawowym obszarem dziatania sg zadania zwigzane z bezptatng opieka,
wychowaniem oraz nauczaniem

4.3. WYKAZ ZBIOROW OSOBOWYCH

Na podstawie § 4 pkt 2 Rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych tworzy sie wykaz zbiorow osobowych wraz ze wskazaniem programow
komputerowych stuzgcych do ich przetwarzania zgodnie z formularzem nr 1 do
niniejszej dokumentaciji.

Z uwagi na potgczenie komputeréw z siecig Internet, dla zbioréw przetwarzanych
elektronicznie stosuje sie, zgodnie z § 6 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. Srodki bezpieczenstwa na
poziomie WYSOKIM.

4.4. OPIS STRUKTURY ZBIOROW OSOBOWYCH

Na podstawie § 4 pkt 3 Rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych wprowadza sie do formularza nr 1 opis struktury poszczegolnych zbioréw
osobowych.

4.5. SPOSOB PRZEPLYWU DANYCH POMIEDZY SYSTEMAMI

Na podstawie § 4 pkt 4 Rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
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danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych wprowadza sie opis zasad przeptywu danych do formularza nr 1 .

4.6. WYKAZ MIEJSC PRZETWARZANIA

Na podstawie § 4 pkt 1 Rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych tworzy sie wykaz pomieszczen tworzacych obszar fizyczny
przetwarzania danych.

Wyznaczajg go pomieszczenia zlokalizowane w Publicznym Zespole Szkolno-
Przedszkolnym im. Brygady Partyzanckiej ,,,Grunwald™ w Olszance. Szczegotowy
wykaz pomieszczen, opisuje sie na formularzu nr 2 do niniejszej dokumentacji.

4.7. EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH

OSOBOWYCH

Zgodnie z art. 39 ust. 1 ustawy o ochronie danych osobowych wprowadza sie
ewidencje osob upowaznionych do przetwarzania danych, ktorg sporzgdza sie na
formularzu nr 3 do niniejszej dokumentaciji.

Ewidencja zawiera: imie i nazwisko osoby upowaznionej, date nadania i ustania
uprawnien oraz zakres, a w przypadku kiedy dane sg przetwarzane za pomocg
programu komputerowego rowniez identyfikator dostepowy do tego programu.
Ewidencja stanowi podstawe wydania upowaznienia do przetwarzania danych
osobowych na mocy art. 37 ustawy o ochronie danych osobowych.

4.8. SRODKI ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH

W celu stworzenia wtasciwych zabezpieczen, ktére powinny bezposrednio
oddziatywac na procesy przetwarzania danych, wprowadza sie¢ nastepujgce srodki
organizacyjne:

e Przetwarzanie danych osobowych w szkole moze odbywaé sie wylgcznie w ramach

wykonywania zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.

e Do przetwarzania danych mogg by¢ dopuszczone wylgcznie osoby posiadajgce stosowne

upowaznienie. Wzor upowaznienia stanowi formularz nr 4 do niniejszej dokumentaciji.

e ADO prowadzi ewidencje oso6b upowaznionych oraz na jej podstawie przygotowuje

Upowaznienia do przetwarzania danych.

¢ Uniewaznienie upowaznienia nastepuje na pismie, wg wzoru - formularz nr 5 do niniejszej

dokumentacji.

e Zabrania sie przetwarzania danych poza obszarem okreslonym w formularzu nr 2 do niniejszej

instrukcji, za wyj. przypadkéw dopuszczonych przez Administratora danych.

e Kazdy pracownik szkoty co najmniej raz na rok musi odby¢ szkolenie z zakresu ochrony
danych osobowych. Za organizacje szkolen odpowiedzialny jest ABI, ktéry prowadzi w tym
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celu odpowiednig dokumentacje. Nowo przyjety pracownik odbywa szkolenie przed
przystgpieniem do przetwarzania danych.

Ponadto kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt zapoznania
sie zniniejszg dokumentacjg i zrozumieniem wszystkich zasad bezpieczenstwa. Wzér
potwierdzenia stanowi formularz nr 6 do niniejszej dokumentacji. Podpisany dokument jest
dotgczany do przedmiotowej dokumentaciji

Obszar przetwarzania danych osobowych okreslony w formularzu nr 2 do niniejszej
dokumentaciji, zabezpiecza sie przed dostepem o0séb nieuprawnionych na czas nieobecnosci w
nim oso6b upowaznionych do przetwarzania danych osobowych poprzez zamkniecie
pomieszczenia na Klucz.

Przebywanie o0so6b, nieuprawnionych w w/w obszarze jest dopuszczalne za zgodag
Administratora danych lub w obecnosci osoby upowaznionej do przetwarzania danych
osobowych.

Wzory zgody na przebywanie w pomieszczeniach dla osob nie posiadajgcych upowaznienia, a
takze odwotania tej zgody, stanowig odpowiednio formularz nr 7 oraz formularz nr 8 do
przedmiotowej dokumentacji.

Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na klucz.

Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposob
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy
zamkngé okna oraz usungc¢ z biurka wszystkie dokumenty i nosniki informacji oraz umiesci¢ je
w odpowiednich zamykanych szafach lub biurkach.

Przetwarzanie danych podawanych dobrowolnie moze odbywaé sie tylko na podstawie
pisemnej zgody podajacego te dane wg wzoru okreslonego w formularzu nr 10.

Dokumenty zawierajgce dane osobowe nalezy niszczy¢ w specjalistycznych niszczarkach.

Kazdorazowe zbieranie danych z art. 24 oraz 25 ustawy o ochronie danych osobowych rodzi
obowigzek informacyjny. Obowigzek nalezy realizowa¢ umieszczajgc odpowiednig tresé
informacyjng pod formularzem z danymi.

Dokumenty w wersji elektronicznej, ktére zapisywane sg na nosniki zewnetrzne, przenoszone
poza obszar przetwarzania lub przesytane pocztg elektroniczng, nalezy zabezpieczy¢ poprzez
nadanie im haset odczytu.

Zbiory osobowe przetwarzane elektronicznie nalezy zabezpieczy¢ poprzez wykonywanie kopii
bezpieczenstwa, zapisywanych na zewnetrznych nosnikach i przechowywanych pod
zamknigciem.

Komputery, ktére przetwarzajg zbiory osobowe wyszczegdlnione w formularzu nr 1 do
dokumentaciji, za wyjgtkiem komputeréw stuzacych jedynie do edyciji tekstu, nalezy wyposazyé
w urzgdzenia podtrzymujgce napiecie na wypadek braku zasilania.

Pliki edytorow tekstu lub arkuszy kalkulacyjnych nalezy traktowa¢ jako kopie zbioréw, z ktérych
pochodzg przetwarzane w nich dane i odpowiednio zabezpieczy¢ stosujgc wytyczne zawarte w
Instrukcji zarzgdzania systemem informatycznym bedgcej czescig niniejszego dokumentu
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W celu zapewnienia danych przetwarzanych elektronicznie nalezy zapewni¢ logowanie do
systemu operacyjnego (np. WINDOWS) oraz bezposrednio do programow przetwarzajgcych
dane.

Szczegolowe zasady postepowania ze zbiorami przetwarzanymi elektronicznie okresla
Instrukcja zarzgdzania systemem informatycznym bedgca czescig niniejszej dokumentacji .

4.9. SRODKI TECHNICZNE OCHRONY DANYCH OSOBOWYCH
Zbiory danych przetwarzane w szkole zabezpiecza sie poprzez:

1.

Srodki ochrony fizycznej:

Zbiory danych osobowych przechowywane sg w pomieszczeniu zabezpieczonym drzwiami
zwyktymi.

Zbiory danych osobowych przechowywane sg w pomieszczeniach, w ktérych okna nie sg
zabezpieczone za pomocg krat.

Dostep do pomieszczen, w ktérych przetwarzane sg zbiory danych osobowych objete sg
systemem kontroli dostepu (system monitoringu).

Zbiory danych osobowych w formie papierowej przechowywane sg w zamknietej niemetalowej
szafie.

Zbiory danych osobowych (akta osobowe) w formie papierowej przechowywane sg w
zamknietej metalowej szafie.

Kopie zapasowe/archiwalne zbiorow danych osobowych przechowywane sg w zamknietej
metalowej szafie.

Pomieszczenia, w ktérym przetwarzane sg zbiory danych osobowych zabezpieczone sg przed
skutkami pozaru wolno stojgcymi gasnicami.

Dokumenty zawierajgce dane osobowe po ustaniu przydatno$ci sg przechowywane na okres
archiwizacji w zaktadowej Skiadnicy Akt, a po ustaniu okresu archiwizacji sg niszczone
poprzez spalenie. Natomiast dokumenty zawierajgce dane osobowe, ktére nie podlegajg
archiwizacji, po ich wykorzystaniu sg niszczone w niszczarce.

. Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej:

Zbiory danych osobowych przetwarzane sg przy uzyciu komputeréw stacjonarnych i na
laptopach.

Komputery stuzgce do przetwarzania danych osobowych sg potgczone z lokalng siecig
komputerowa.

Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano s$rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych.
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Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych przekazywanych
drogg teletransmisji.
Dostep do srodkéw teletransmisji zabezpieczono za pomocg mechanizmow uwierzytelnienia.

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej.

Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;j.

3. Srodki ochrony w ramach systemowych narzedzi programowych i baz
danych:

Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegdinych
elementach zbioréw danych osobowych.

Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych w
ramach przetwarzanych zbioréw danych osobowych.

Dostep do zbiorow danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw dostepu do
zasobéw informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych
uzytkownikéw systemu informatycznego.

Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioréw danych
osobowych.

Zastosowano kryptograficzne srodki ochrony danych osobowych.

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane
osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika.

Dodatkowe Srodki ochrony technicznej systemu informatycznego, jak rowniez
wszystkie niezbedne informacje dotyczgce jego pracy oraz zasad uzytkowania,
okresla Instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych opisana w pkt 6 niniejszej dokumentaciji.

4. Procedura bezpieczenstwa sprzetu poza siedzibg Instytuciji:

Uzytkownik komputera przenosnego poza siedzibg instytucji ma obowigzek jego ochrony.

Zabrania sie pozostawiania komputeréw przenosnych bez opieki w miejscach, gdzie
uzytkownik nie ma mozliwosci sprawowania nad nim skutecznego nadzoru.

Osoba uzywajgca komputer przeno$ny zawierajgcy dane osobowe zachowuje szczegdlng
ostrozno$¢ podczas jego  transportu, przechowywania i uzytkowania, przestrzegajac
jednoczesnie zalecen producentow dotyczgcych ochrony sprzetu
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Korzystanie z komputera przenosnego w miejscach publicznych i innych nie chronionych
miejscach poza siedzibg szkoty wymaga ostroznosci, by nie ujawni¢ danych osobom
nieupowaznionym.

Uzytkowanie komputera przenosnego poza siedzibg instytucji dopuszczanie jest tylko za zgoda
ADO. Wzér zgody na uzytkowanie komputera poza siedzibg instytucji stanowi formularz nr 12.

Uzytkownik komputera przenosnego jest zobowigzany zlozy¢ oswiadczenie, ktérego wzor
stanowi formularz nr 13,

W przypadku utraty komputera przeno$nego uzytkownik niezwtocznie powiadamia o tym fakcie
swojego bezposredniego przetozonego, a w przypadku kradziezy dokonuje rowniez
niezwlocznego zgloszenia faktu popetnienia przestepstwa na Policji. W zawiadomieniu
uzytkownik, poza danymi ogdinymi, podaje okolicznosci utraty komputera oraz opis charakteru
utraconych danych wraz z podaniem ich znaczenia. W szczegdélnosci w zawiadomieniu nalezy
okresli¢, czy utracone dane miaty charakter danych osobowych.

5. Szkolenie pracownikoéow:

ADO, ABI lub podmiot zewnetrzny, przeprowadza okresowe szkolenia pracownikéw w zakresie
przepisbw prawa oraz uregulowan wewnetrznych. Szkolenia okresowe odbywajg sie nie
rzadziej niz raz w roku.

Pracownicy nowozatrudnieni przed przystgpieniem do pracy podlegajg szkoleniu przez ABI z
zakresu ochrony danych osobowych.

Ze szkoleh grupowych sporzgdza sie liste obecnosci pracownikéw biorgcych udziat, ktorg
przechowuje ABI.

Kazda osoba zatrudniona przy przetwarzaniu danych powinna byé zaznajomiona z przepisami
dotyczacymi ochrony danych, co powinno by¢ potwierdzone ztozeniem o$wiadczenia w formie
pisemnej na formularzu nr 14.

6. Zasady aktualizacji Polityki bezpieczenstwa:

Aktualizacje Polityki bezpieczenstwa przeprowadza sie na wniosek ABI lub ASI.

Przyczynami prowadzgcymi do aktualizacji Polityki bezpieczenstwa sg nastepujgce czynniki :

- zgtoszenie ASI lub ABI przez pracownika waznego problemu lub trudno$ci w przestrzeganiu
zasad zwartych w aktualnie obowigzujgcej Polityce bezpieczenstwa,

- wykrycie przez ASI lub ABI nieprawidtowos$ci w obowigzujacej Polityce bezpieczenstwa,

- wystgpienie zmian w obowigzujgcych przepisach zwigzanych z Politykg bezpieczenstwa,

- wejscie w zycie nowych przepiséw, ktére mogg mieé¢ wptyw na tres¢ Polityki bezpieczenstwa,

- likwidacja, utworzenie lub zmiany zawartosci informacyjnej zbioru danych.

7. Nastepstwa grozace za nieprzestrzeganie Polityki bezpieczenstwa:

Pracownicy zobowigzani sg do zapoznania i bezwzglednego stosowania wszystkich
obowigzujgcych w instytucji przepiséw i zarzadzen wewnetrznych dotyczgcych ochrony
danych.
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e Za nieprzestrzeganie zasad Polityki bezpieczehstwa pracownik ponosi odpowiedzialnosé na
zasadach okreslonych w Kodeksie Pracy, Kodeksie Karnym oraz ustawie o ochronie danych
osobowych.

o Nieprzestrzeganie Polityki bezpieczenstwa stanowi ciezkie naruszenie obowigzkéw
pracowniczych.

4.10. POSTEPOWANIE Z KLUCZAMI

1. Klucze gtbwne oraz alarm :

a. ADO wyznacza osoby, ktére sg upowaznione do otwierania i zamykania gtéwnych
drzwi wejsciowych przed rozpoczeciem i po zakonczeniu pracy,

b. osoby upowaznione otrzymujg klucze do drzwi wejsciowych,

c. osoby upowaznione, ktérym zostaty powierzone klucze do gtbwnych drzwi sg
zobowigzane do wykorzystywania ich zgodnie z przeznaczeniem oraz nie kopiowania
bez zgody ADO oraz nie udostepniania osobom trzecim.

2. Klucze dostepowe do pomieszczen zlokalizowanych w instytuciji :

a. Klucze do poszczegolnych pomieszczen znajdujg sie w szafie zlokalizowanej w
sekretariacie oraz w pokoju nauczycielskim,

b. Osoby, ktore zostaty upowaznione do dostepu do szafy z kluczami zlokalizowanej
w pokoju nauczycielskim i sekretariacie sg zobowigzane do zabezpieczenia kluczy i
wykorzystywania ich zgodnie z przeznaczeniem oraz nie kopiowania ich bez zgody
ADO oraz nie udostepniania osobom trzecim.

3. Klucze do biurek stanowiskowych i szaf :

a. Do kluczy od biurek stanowiskowych, szaf biurowych, dostep majg upowaznione
przez ADO osoby, ktére zobowigzane sg do ich zabezpieczenia w indywidualny,
wtasciwy do kazdej sytuacji sposdb, poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych,

b. Osoby, ktore zostaty upowaznione do kluczy od biurek stanowiskowych, szaf
biurowych, sg zobowigzane do wykorzystywania ich zgodnie z przeznaczeniem oraz
nie kopiowania bez zgody ADO oraz nie udostepniania osobom trzecim.

Na podstawie § 3.1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
opracowano Instrukcje zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych.

5.1. CHARAKTERYSTYKA SYSTEMU

1. Sie¢ informatyczna, w ktérej przetwarzane sg dane osobowe stanowig wszystkie pracujgce obecnie
i przyszte planowane serwery, komputery stacjonarne i przenosne, a takze urzgdzenia peryferyjne i
sieciowe.
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2. Sygnat internetowy dostarczany jest przez ustugodawce internetowego i odpowiednio
zabezpieczony.

3. System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym, na kazdym
stanowisku.

3. Serwer posiada zasilanie awaryjne utrzymujgce state zasilanie oraz posiada oprogramowanie
antywirusowe.

5.2. OGOLNE ZASADY PRACY W SYSTEMIE INFORMATYCZNYM

1. ABI lub ASI odpowiada za korygowanie niniejszej instrukcji w przypadku uzasadnionych zmian w
przepisach prawnych dotyczacych przetwarzania danych osobowych w systemach informatycznych,
jak réowniez zmian organizacyjno-funkcjonalnych.

2. Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wytgcznie poprzez
dopuszczone przez ASI do eksploatacji licencjonowane oprogramowanie.

3. ASI prowadzi ewidencje oprogramowania.
4. Do eksploatacji dopuszcza sie systemy informatyczne wyposazone w:

a. mechanizmy kontroli dostepu umozliwiajgce autoryzacje uzytkownika, z pominieciem narzedzi do
edycji tekstu,

b. mechanizmy ochrony poufnosci, dostepnosci i integralnosci informacji, z uwzglednieniem potrzeby
ochrony kryptograficznej,

¢. mechanizmy umozliwiajgce wykonanie kopii bezpieczenstwa oraz archiwizacje danych, niezbedne
do przywrdécenia prawidiowego dziatania systemu po awarii,

d. urzadzenia niwelujgce zaktécenia i podtrzymujgce zasilanie,

e. mechanizmy monitorowania w celu identyfikacji i zapobiegania zagrozeniom, w szczegdlnosci
pozwalajgce na wykrycie prob nieautoryzowanego dostepu do informacji lub przekroczenia
przyznanych uprawnien w systemie,

f. mechanizmy zarzadzania zmianami.
5. Uzytkownikom zabrania sie:

a. korzystania ze stanowisk komputerowych podigczonych do sieci informatycznej poza godzinami i
dniami pracy bez pisemnej zgody ADO,

b. udostepniania stanowisk roboczych osobom nieuprawnionym,
c. wykorzystywania sieci komputerowej w celach innych niz wyznaczone przez ADO,
d. samowolnego instalowania i uzywania programéw komputerowych,

e. korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek dziatan
niezgodnych z ustawg o ochronie praw autorskich,

f. umozliwiania dostepu do zasobéw wewnetrznej sieci informatycznej oraz sieci Internetowej osobom
nieuprawnionym,

g. uzywania komputera bez zainstalowanego oprogramowania antywirusowego.
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5.3. PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH |
REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ
WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOSCI.

1. Uzytkownikéw systemu informatycznego tworzy oraz usuwa ASI na podstawie zgody ABI.

2. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak rowniez
w rejestrach tradycyjnych wymagane jest upowaznienie.

3. Wprowadza si¢ rejestr oséb upowaznionych do przetwarzania danych osobowych, ktory stanowi
formularz nr 3 do niniejszej dokumentaciji.

4. Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo, poprzez zablokowanie
konta w przypadku:

a. nieobecnosci pracownika w pracy trwajacej diuzej niz 30 dni kalendarzowych,
b. zawieszenia w petnieniu obowigzkéw stuzbowych.

5. Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku ustania
stosunku pracy.

6. Osoby, ktore zostaty upowaznione do przetwarzania danych, sg obowigzane zachowa¢ w tajemnicy
te dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania stosunku pracy.

5.4. STOSOWANE METODY | SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZANIEM | UZYTKOWANIEM.

1.System informatyczny przetwarzajgcy dane osobowe wykorzystuje mechanizm identyfikatora i hasta
jako narzedzi umozliwiajgcych bezpieczne uwierzytelnienie.

2. Uzytkownik posiadajgcy upowaznienie do przetwarzania danych osobowych powinien posiadac
hasto do systemu operacyjnego (WINDOWS) oraz osobne do baz danych osobowych i aplikaciji.

3. Kazdy uzytkownik systemu informatycznego powinien posiada¢ odrebny identyfikator, ktéry zostat
mu nadany w ramach projektu e-szkota.

4. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczeéniej zarejestrowanego
uzytkownika ABI, nadaje inny identyfikator odstepujgc od ogdlnej zasady.

5. W identyfikatorze pomija sie polskie znaki diakrytyczne.

6. Hasto sktada sie z co najmniej osmiu znakdéw, zawiera co najmniej jedng litere wielkg, jedng cyfre
i jeden znak specjalny.

7. Hasto nie powinno zawiera¢ zadnych informac;ji, ktére mozna skojarzy¢ z uzytkownikiem komputera
(imiona najblizszych, daty urodzenia, inicjaty itp.) i nie moze by¢ sekwencjg kolejnych znakéw
klawiatury.

8. W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznaé osoba nieupowazniona, uzytkownik
zobowigzany jest do zgtoszenia tego faktu ASI i do natychmiastowej zmiany hasta.

9. Zmiane hasta nalezy dokonywa¢ nie rzadziej niz co 30 dni.
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10. Hasta najwyzszego poziomu, ktérymi dysponuje ASI gromadzone sg w zamknietej kopercie przez
ABI.

11. Po zapoznaniu sie z loginem i hastem uzytkownik zobowigzany jest do ich zniszczenia w
odpowiednim urzgdzeniu niszczgcym.

12. Hasto nie moze by¢ zapisywane i przechowywane.

13. Uzytkownik nie moze udostepnia¢ identyfikatora oraz haset osobom nieupowaznionym.

5.5. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY

1. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie identyfikatora
i hasta w sposéb minimalizujgcy ryzyko podejrzenia przez osoby nieupowaznione.

2. Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych przez system
przed osobami nie majgcymi uprawnien.

3. Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania sie i jest
dopuszczalne tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest zobowigzany w takiej
sytuacji do wigczenia wygaszacza ekranu odblokowywanego hastem.

4. Zabrania sie opuszczania stanowiska pracy bez wczesniejszego wylogowania z systemu z
zastrzezeniem pkt 3.

5. Zakonczenie pracy polega na wylogowaniu sie z systemu i wylgczeniu komputera.

6. Czas rozpoczecia i konczenia pracy w systemach sieciowych, w tym w systemach przetwarzania
danych osobowych, okresla Regulamin Pracy.

7. Koniecznos$¢ pracy w aplikacjach sieciowych w godzinach innych, niz okreslone w Regulaminie
Pracy, powinno by¢ zgtoszone ABI.

8. ASI monitoruje logowanie oraz wylogowanie sie uzytkownikébw oraz nadzoruje zakres
przetwarzanych przez nich zbioréw danych.

5.6. PROCEDURY TWORZENIA KOPIl AWARYJNYCH ZBIOROW DANYCH ORAZ
PROGRAMOW | NARZEDZI PROGRAMOWYCH StUZACYCH DO ICH
PRZETWARZANIA.

1. Dane osobowe zabezpiecza sie poprzez wykonywanie kopii zapasowych.

2. Ochronie poprzez wykonanie kopii podlegajg takze programy i narzedzia programowe stuzgce
przetwarzaniu danych. Kopie programéw i narzedzi wykonywane sg zaraz po instalacji oraz po kazde;j
aktualizacji na zewnetrznych nosnikach informacji — ptyty CD.

3. Zabezpieczeniu poprzez wykonywanie kopii zapasowych podlegajg takze dane konfiguracyjne
systemu informatycznego przetwarzajgcego dane osobowe, w tym uprawnienia uzytkownikow
systemu.

4. Za proces tworzenia kopii programow i narzedzi programowych oraz danych konfigurujgcych
system odpowiedzialny jest ASIl. Kopie przechowywane sg w zamknietej metalowej szafie w
serwerowni oraz w szafie pancernej sekretariatu.
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5. Kopie zapasowe mogg by¢ sporzadzane automatycznie lub manualnie z wykorzystaniem
specjalistycznych urzgdzeh do wykonywania kopii lub standardowych narzedzi oferowanych przez
stacje robocze.

6. Pliki edytorow tekstu lub arkuszy kalkulacyjnych traktowane sg jako kopie zbioréw, z ktdrych
pochodzg przetwarzane w nich dane i nie sg objete procedurami wykonywania kopii zapasowych.

7. Nosniki, na ktérych sg przechowywane kopie danych osobowych powinny byé wyraznie oznaczone.

8. Za bezpieczenstwo kopii awaryjnych przetwarzanych lokalnie odpowiadajg poszczegdini
uzytkownicy systemu, ktorzy je wykonali. Kopie usuwa sie niezwtocznie po ustaniu ich uzytecznosci w
sposob uniemozliwiajgcy odtworzenie danych.

9. ASI zobowigzany jest do okresowego wykonywania testow odtworzenia kopii zapasowych.

10. Zewnetrzne nosniki kopii zapasowych, ktére zostaty wycofane z uzycia, podlegajg zniszczeniu po
usunieciu danych osobowych, w odpowiednim urzgdzeniu niszczgcym.

11. Uzytkownik tworzy wydruki zwigzane z przetwarzaniem danych osobowych wytgcznie w zakresie i
ilosci niezbednej dla celéw stuzbowych w uzgodnieniu z przetozonym.

12. Wszystkie dokumenty, zestawienia i wydruki zawierajgce dane osobowe powinny by¢ chronione
przed dostepem o0s6éb nieupowaznionych. Uzytkownik przechowuje je w zamknietej szafie w
pomieszczeniu zabezpieczonym przed nieuprawnionym dostepem.

5.7 SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACJI

1. Nosniki danych oraz programow stuzgcych do przetwarzania danych osobowych, a takze danych
konfiguracyjnych systemu informatycznego, przechowuje ASI w odpowiednio zabezpieczonym
pomieszczeniu.

2. Dane osobowe mogg by¢ przetwarzane na serwerach, a takze na dyskach lokalnych komputeréw w
lokalizacji ustalonej z ABIl. Zabrania sie gromadzenia danych osobowych na innych, nie
autoryzowanych przez ABI nos$nikach danych.

3. W uzasadnionych przypadkach, za zgodg ABI, dane osobowe mozna przetwarza¢ na
zewnetrznych noénikach informac;ji, autoryzowanych przez ASI.

4. Serwery oraz komputery, na ktérych odbywa sie przetwarzanie danych osobowych, powinny byé
zabezpieczone przed utratg danych spowodowang awarig zasilania poprzez stosowanie specjalnych
urzgdzeh podtrzymujgcych zasilanie i eliminujgcych zakitdcenia sieci zasilajgcej.

5. Komputery przenosne oraz inne mobilne nosnik danych osobowych powinny byé zabezpieczone
ochrong kryptograficzng — powinny by¢ zaszyfrowane.

6. Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajgce dane osobowe,
przeznaczone do:

a. likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie,

b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposéb uniemozliwiajgcy ich odzyskanie,

C. naprawy — pozbawia sie wczesniej zapisu tych danych w sposob uniemozliwiajgcy ich odzyskanie
albo naprawia sie je pod nadzorem ABI.
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6. Nosniki kopii awaryjnych, ktére zostaly wycofane z uzycia, podlegajg zniszczeniu po usunieciu
danych osobowych, w odpowiednim urzgdzeniu niszczgcym przez ABI.

5.8. SPOSOB ZABEZPIECZENIA SYSTEMU PRZED DZIALALNOSCIA
OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO

1. ASI zapewnia ochrone antywirusowg oraz zarzgdza systemem wykrywajgcym i usuwajgcym wirusy
i inne niebezpieczne kody.

2. System antywirusowy jest skonfigurowany w nastepujgcy sposob:

a. skanowanie dyskow zawierajgcych potencjalnie niebezpieczne dane nastepuje automatycznie po
wigczeniu komputera,

b. skanowanie wszystkich informacji przetwarzanych w systemie, a zwlaszcza poczty elektronicznej
jest realizowane na biezgco.

c. automatycznej aktualizacji wzorcow wirusow.

3. W przypadkach wystgpienia infekcji uzytkownik powinien niezwtocznie powiadomi¢ o tym fakcie
ASI.

4. W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia wiruséw przez
system antywirusowy, ASI| podejmuje dziatania zmierzajgce do usuniecia zagrozenia. W
szczegolnosci dziatania te mogg obejmowac:

a. usuniecie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na prawidiowe
funkcjonowanie systemu informatycznego,

b. odtworzenie plikbw z kopii awaryjnych po uprzednim sprawdzeniu, czy dane zapisane na kopiach
nie sg zainfekowane,

c. samodzielng ingerencije w zawarto$¢ pliku - w =zaleznoSci od posiadanych narzedzi
i oprogramowania.

5. Uzytkownicy systemu majg réwniez obowigzek skanowania kazdego zewnetrznego elektronicznego
nosnika informaciji, ktéry chcg wykorzystacé.

5.9. INFORMACJE O ODBIORCACH, KTORYM DANE OSOBOWE ZOSTALY
UDOSTEPNIONE, DACIE | ZAKRESIE TEGO UDOSTEPNIENIA

1. Dla kazdej osoby, ktérej dane sg przetwarzane w systemie informatycznym powinny by¢
automatycznie odnotowane nastepujgce dane :

a. dane o odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie i zakresie tego
udostepnienia, chyba, ze dane te traktuje sie jako dane jawne,

b. sprzeciwu osoby, ktérej dane dotyczg w przypadku zamierzenia przetwarzania jej danych w celach
marketingowych lub zamierzenia przekazania jej danych innemu administratorowi.

2. Zapis pkt. 1 nie dotyczy systemow stuzacych do przetwarzania danych ograniczonych do edyciji
teksu w celu udostepnienia go na pismie i niezwtocznym usunieciu z systemu.
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3. Dla kazdej osoby, ktorej dane sg przetwarzane w systemie informatycznym, system powinien
zapewnia sporzgdzenie i wydrukowanie raportu zawierajgcego w powszechnym rozumieniu forme
informaciji, o ktérym mowa w pkt. 1.

4. W uzasadnionych przypadkach uniemozliwiajgcych automatyczne odnotowywanie, o ktérym mowa
w pkt. 1, prowadzi sie odrebny ,rejestr udostepnien”, w oparciu o wkasne rozwigzanie organizacyjne

5. Za udostepnianie danych zgodnie z przepisami prawa odpowiedzialny jest ADO.

5.10. PRZESYLANIE DANYCH POZA OBSZAR PRZETWARZANIA

1. Urzadzenia i nosniki zawierajgce dane osobowe, przekazywane poza obszar przetwarzania
zabezpiecza sie w sposoéb zapewniajgcy poufnosé i integralnos¢ tych danych, w szczegdlnosci
poprzez zastosowanie ochrony kryptograficzne;j.

2. W wypadku przesytania danych osobowych przez sie¢ internetowg pocztg elektroniczng nalezy
kazdy z zatagcznikéw zabezpieczyé ochrong kryptologiczng poprzez nadanie hasta odczytu. Hasto
nalezy przesta¢ lub poda¢ odbiorcy w innej przesyice, a najlepiej z wykorzystaniem innych metod
komunikacji (telefon, fax , w bezposredniej rozmowie).

3. Umozliwienie wysytania danych osobowych tylko z wykorzystaniem okreslonej aplikacji i tylko przez
okreslonych uzytkownikéw.

4. Zabrania sie przekazywania danych przez aplikacje internetowe nie wykorzystujace odpowiedniego
protokotu szyfrowania (adres internetowy musi by¢ poprzedzony zapisem ,https”.)

5.11. PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACJI SYSTEMOW
ORAZ NOSNIKOW INFORMACJI SLtUZACYCH DO PRZETWARZANIA DANYCH.

1. Przeglady i konserwacje systemu oraz nosnikéw informacji stuzacych do przetwarzania danych
mogg by¢ wykonywane jedynie przez osoby posiadajgce upowaznienie wydane przez ADO Ilub
posiadajgce umowy na powierzenie przetwarzania danych osobowych w zakresie konserwacji i
napraw.

2. Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego przetwarzajgcego
dane osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu zabezpieczenia tych danych
przed dostepem do nich oséb nieupowaznionych, w szczegdlnosci poprzez bezposredni nadzér
prowadzony przez ABI.

3. W przypadku uszkodzenia zestawu komputerowego, laptopa lub nosniki danych, na ktérych sg
przechowywane dane osobowe powinny zostaé¢ zabezpieczone przez ASI.

4. W przypadku koniecznosci przeprowadzenia prac serwisowych poza szkote dane osobowe
znajdujgce sie w naprawianym urzgdzeniu muszg zostaé w sposéb trwaty usuniete.

5. Jezeli nie ma mozliwosci usuniecia danych z nosnika na czas naprawy komputera, nalezy zapewni¢
staty nadzér nad tym nosnikiem przez osobe upowazniong do przetwarzania danych osobowych na
nim zgromadzonych.

6. ABI wykonuje okresowy przeglad nosnikéw danych osobowych eliminujgc te, ktére nie zapewniajg
odpowiedniego poziomu bezpieczenstwa oraz niezawodnosci.
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Formularz nr 1. Wykaz zbioréw danych osobowych.

Formularz nr 2. Wykaz miejsc przetwarzania zbioréw danych osobowych.
Formularz nr 3. Wykaz os6b upowaznionych do przetwarzania danych osobowych.
Formularz nr 4. Wz6r upowaznienia do przetwarzania danych osobowych.
Formularz nr 5. Wzér uniewaznienia upowaznienia do przetwarzania danych
osobowych.

Formularz nr 6. Wzér potwierdzenia znajomosci zasad bezpieczenstwa.
Formularz nr 7. Wz6r zgody na przebywanie w obszarze przetwarzania danych
osobowych.

Formularz nr 8. Wzér odwotania zgody na przebywanie w obszarze przetwarzania
danych osobowych.

Formularz nr 9. Wzér raportu z naruszenia bezpieczehstwa zasad ochrony danych
osobowych.

Formularz nr 10. Wzér zgody na przetwarzanie danych.

Formularz nr 11. Sprawozdanie.

Formularz nr 12 — Zgoda na uzytkowanie komputera przenosnego poza siedzibg
instytucji

Formularz nr 13- Oswiadczenie uzytkownika sprzetu komputerowego

Formularz nr 14- O$wiadczenie o zaznajomieniu sie z przepisami dotyczgcymi
ochrony danych osobowych

Formularz nr 15- Notatka z udostepnienia danych osobowych przez instytucje

Formularz nr 1

WYKAZ ZBIOROW OSOBOWYCH

Administrator danych , adres jego siedziby,
numer REGON
Administrator bezpieczenstwa informacji,
adres jego siedziby
Kategoria
Nazwa zbioru i cel Zakres d h Kté osib(,i LD 06, Lt
- . akres danycl 6rych dane powierzono
Lp. przetvvvz:\lrzzta)\ircl)llialz ganych Podstawa prawna przetwarzania przetwarzanych w zbiorze - przetwarzanie
przetwarzan danych
e
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Formularz nr 2

WYKAZ MIEJSC PRZETWARZNIA DANYCH OSOBOWYCH

©

Nazwa pomieszczenia

Adres
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Formularz nr 3

WYKAZ OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Nr upowaznienia

Imie¢ i nazwisko

Nr zbiorow

Okres upowaznienia

oD

DO

Program/identyfik
ator

Nr uniewaznienia




Formularz nr 4

Olszanka, dn. .........coovvviiinn...
PZSP-UP/....120.....
(sygnatura)
WAZNOSC
(o]0 MU
do: odwolania
UPOWAZNIENIE

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( tekst
jednolity: Dz.U. 2014, poz.1182 z p6zn. zm.) upowazniam Panig :

do przetwarzania, w ramach wykonywanych obowigzkow stuzbowych, nastgpujacych

zbioré6w danych osobowych:

Nr zbiorow z ewidencji zbiorow

Nazwa programu / identyfikator

(podpis Administratora danych)



Formularz nr 5

Olszanka, dn. ...
PZSP-UU/.....120.......
(sygnatura)

UNIEWAZNIENIE

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz.U. 2014, poz.1182 z p6zn. zm.) uniewazniam upowaznienie do przetwarzania
danych osobowych wydane

dnia ... 0 sygnaturze pzsp-up,..../.20..... dla Pani/Pana:

(podpis Administratora danych)



Formularz nr 6

Olszanka, dn. ..............oon.

(imi¢ i nazwisko pracownika)

PZSP-0S/.....120........

OSWIADCZENIE

1. Stwierdzam wtasnorgcznym podpisem, ze znana mi jest tres¢:

a) Dokumentacji ochrony danych osobowych w Publicznym Zespole Szkolno-
Przedszkolnym im. Brygady Partyzanckiej ,,Grunwald” w Olszance,

b) Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity:
Dz.U. 2014, poz.1182 z p6zn. zm),

€) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024).

2. Jednoczesnie zobowiazuje si¢ nie ujawnia¢ wiadomosci, z ktorymi zapoznatem/zapoznatam
si¢ z racji wykonywanej pracy, a w szczeg6lnosci nie bedg:

a) yjawnia¢ danych zawartych w eksploatowanych systemach informatycznych, zwtaszcza

danych osobowych znajdujacych si¢ w tych systemach,

b) ujawnia¢ szczegdtow technologicznych uzywanych w systemow oraz oprogramowania,

¢) udostepnia¢ osobom nieupowaznionym no$nikdw magnetycznych i optycznych oraz

wydrukéw komputerowych,

d) kopiowa¢ lub przetwarza¢ danych w sposob inny niz dopuszczony obowigzujaca

dokumentacja.

* (podpis pracownika) (podpis
administratora danych)
Formularz nr 7

Olszanka, dn. .......................
PZSP-ZG/....120......
(sygnatura)



WAZNOSC
od: oo,

do: odwolania

ZGODA
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie pkt 1.2 zalgcznika do Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z
2004 r. Nr 100, poz. 1024 z p6zn. zm.), wyrazam zgode Pani/Panu:

na przebywanie w pomieszczeniach, w ktorych przetwarzane sa dane osobowe w zakresie
niezb¢ednym do wykonywania obowigzkow stuzbowych.

(podpis Administratora danych)



Formularz nr 8

Olszanka, dn. .................oooeeee
PZSP-0OZ/....120....
(sygnatura)

ODWOLANIE ZGODY
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie pkt 1.2 zalacznika do Rozporzadzenia Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z
2004 r. Nr 100, poz. 1024 z p6zn. zm.), odwoluje zgode z dnia ......... 0 sygnaturze PZSP-
ZGl/.....120..... udzielong Pani/Panu:

do przebywania w pomieszczeniach, w ktorych przetwarzane sg dane osobowe.

(podpis Administratora danych)



Formularz nr9

RAPORT
z naruszenia bezpieczenstwa zasad ochrony danych osobowych
IV eeitttttiatttttattteiattetiatttetattatetattateteeattateteeatentetattratasttrttntantas
I.Data: ...coooviiiiiiie e Godzina: .......cooiiii
(dd.mm.rr) (gg:mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:



(data, podpis Administrator danych)



Formularz nr 10

(imi¢ i nazwisko, adres zamieszkania)

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Na podstawie art. 23 ust.1 pkt 1 (oraz/lub art. 27.2 pkt 1 — dla danych wrazliwych) ustawy o
ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity: Dz.U. 2014, poz.1182
z po6zn. zm), wyrazam zgode na przetwarzanie nizej wymienionych moich danych
osobowych.
Zgoda udzielona jest tylko do przetwarzania danych oraz ich udostepniania w podanym nizej
zakresie.

Lp.

Zakres danych —
zgoda

Cel przetwarzania

Odbiorcy lub kategorie odbiorcow
danych

1

2

3

Jednocze$nie zgodnie z art. 24 ust. 1 ustawy o ochronie danych osobowych z dnia 29 sierpnia
1997 r. (Dz.U. 2014, poz.1182 z p6zn. zm.) przyjmuj¢ do wiadomosci, ze:

Administratorem danych jest Publiczny Zespot Szkolno-Przedszkolny im. Brygady
Partyzanckiej ,,Grunwald” w Olszance z siedzibg Olszanka 94, 49-332 Olszanka,

dane beda przetwarzane wylaczenie zgodnie z okre§lonym celem,

dane begda udostgpniane wytgcznie podanym odbiorcom,

przystuguje mi prawo dostepu do tresci danych oraz ich poprawiania,

dane podaj¢ dobrowolnie.

(podpis)

Formularz nr 11

Sprawozdanie

ze sprawdzenia stanu ochrony danych osobowych



(Administrator danych )

I.Data: ...,
(dd.mm.rr)

2. Osoba sporzadzajaca sprawozdanie:

(sprawdzenie planowe, sprawdzenie dorazne)

4. Opis stanu weryfikacji zgodno$ci przetwarzania danych osobowych z zasadami , o ktérych
mowa w art. 23-27 i art. 31-35 ustawy :

5. Opis stanu weryfikacji zgodnos$ci przetwarzania danych osobowych z zasadami
dotyczacymi zabezpieczenia danych osobowych, o ktorych mowa w art. 36, art. 37-39 ustawy
oraz przepisach wydanych na podstawie art. 39a ustawy:

6. Opis stanu weryfikacji zgodnosci przetwarzania danych osobowych z zasadami
przekazywania danych osobowych, o ktorych mowa w art. 47-48 ustawy:

7. Opis stanu weryfikacji zgodnosci przetwarzania danych osobowych z obowigzkiem
zglaszania zbioréw danych do rejestracji i jego aktualizacji, jezeli zbior zawiera dane, o
ktorych mowa w art. 27 ust. 1 ustawy:



8. Opis stanu weryfikacji opracowania i kompletnosci dokumentacji przetwarzania danych:

9. Opis stanu weryfikacji zgodno$ci dokumentacji przetwarzania danych z obowigzujacymi
przepisami prawa:

11. Opis stanu weryfikacji stanu zgodnosci ze stanem faktycznym przewidzianym w
dokumentacji przetwarzania danych srodkoéw technicznych i organizacyjnych stuzacych
przeciwdziataniu zagrozeniom dla ochrony danych osobowych :

12. Opis stanu weryfikacji stanu przestrzegania zasad 1 obowigzkow okreslonych w
dokumentacji przetwarzania danych :

(data, podpis Administrator Bezpieczenstwa
Informacji)



Formularz nr 12

Zgoda na uzytkowanie komputera przenosnego/pendrive/dysku zewnetrznego
poza siedziba szkoly

Wyrazam zgode na uzytkowanie komputera przenosnego/pendrive/dysku zewnetrznego poza
siedziba szkoty.

Nazwisko i imie pracownika:

Czas uzytkowaniaod ....................... do .o /czas nieokreslony/czas pelnienia
funkcji*

Zakres danych osobowych udostepnionych nauczycielowi

(Administrator Danych Osobowych)

Formularz nr 13

OSWIADCZENIE UZYTKOWNIKA



SPRZETU KOMPUTEROWEGO/PENDRIVE/DYSKU ZEWNETRZNEO

(imig¢ i nazwisko)

Oswiadczam, ze przekazany sprzet
0 NUMeErze ewidenCyjnym:  .......coeiiiiiriiiieeeieeieannaenns.

RN 0015 BT 41 o O

bedzie wykorzystany wytacznie do celéw stuzbowych. Na wyzej wymienionym komputerze

nie bede¢ samodzielnie instalowat(a) zadnego oprogramowania.

Jednocze$nie o§wiadczam, ze zostatem poinformowany(a),ze Administrator danych
nie ponosi odpowiedzialnosci za nieprawidtowe funkcjonowanie komputera/pendrive/dysku
zewngtrznego Spowodowane samodzielnym zainstalowaniem oprogramowania na wyzej
wymienionym komputerze/pendrive/dysku zewnetrznym oraz o konsekwencjach prawnych

i sluzbowych grozacych w przypadku samodzielnej instalacji oprogramowania.

Przyjmuje¢ do wiadomosci, iz dane zgromadzone na powierzonym mi komputerze oraz
dostepne w wewnetrznej sieci szkoty objete sg tajemnicg stuzbowa i w zwigzku z powyzszym
zobowigzuje sie do przestrzegania odpowiednich procedur majacych na celu ochrone danych
osobowych, jak i tych stanowigcych tajemnicg stuzbowa przed nieuprawnionym

udostepnieniem zgodnie z Polityka bezpieczenstwa.

data, podpis uzytkownika sprzetu

Formularz nr 14




OSWIADCZENIE

0 zaznajomieniu si¢ z przepisami dotyczacymi ochrony danych osobowych

Ja, nizej podpisany(a)

(komorka organizacyjna)

(stanowisko)

o$wiadczam, ze:

1.

zapoznatam /em* si¢ z tre$cig Zarzadzenia Dyrektora Publicznego Zespotu Szkolno-Przedszkolnego im. Brygady
Partyzanckiej ,,Grunwald” w Olszance w sprawie wprowadzenia Polityki bezpieczenstwa i instrukcji
przetwarzania danych w Publicznym Zespole Szkolno-Przedszkolnym im. Brygady Partyzanckiej ,,Grunwald” w
Olszance,

zostatam/em/* przeszkolona/ny/* w zakresie przepisow prawa oraz uregulowan wewngtrznych w zakresie
bezpieczenstwa danych osobowych,

zobowiazuje si¢ do bezwzglednego zachowania w tajemnicy wszelkich informacji uzyskanych w zwigzku z
wykonywanym zakresem czynnosci na stanowisku pracy oraz przyjmuje do wiadomosci, ze dane osobowe
przetwarzane w Publicznym Zespole Szkolno-Przedszkolnym im. Brygady Partyzanckiej ,,Grunwald” w Olszance
objete sg ochrong - zgodnie z ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (t. j. Dz. U. z 2014 r.
poz.1182z p6zn. zm)

zobowigzuje sie do zachowania tajemnicy danych osobowych po ustaniu zatrudnienia w Publicznym Zespole
Szkolno-Przedszkolnym im. Brygady Partyzanckiej ,,Grunwald” w Olszance,

zobowiazuje si¢ do bezwzglednego zachowania w tajemnicy informacji zwigzanych ze sposobem zabezpieczenia
danych osobowych,

zobowiazuje si¢ do bezwzglednego przestrzegania praw autorskich — zgodnie z ustawa z dnia 4 lutego 1994 r. o
prawie autorskim i prawach pokrewnych (t. j. Dz. U. z 2006 r. Nr 90, poz. 631 z p6zn. zm.).

Olszanka, dnia .........ccooeeevvrivienne. rok .........

(podpis pracownika)

* Niepotrzebne skresli¢

Formularz nr 15

NOTATKA Z UDOSTEPNIENIA DANYCH OSOBOWYCH PRZEZ SZKOLE



Osoba udostepniajaca:
J330Y (S I 1 =4 T (o L PSP PP PR
StaNOWISKO STUZDOWE: ...eviiiiiiiii e e e st e e e s tbae e e s st e e e e s sabreeeesabreeeas
| D74 T TP

Dane osoby, ktorej udostepniono dane:
TINIE T NAZWISKO: oivieitiitie ittt sttt ettt et e e e st e te et e s be e s e e beese e st e steenbesbeeteenbesaeeseesresneeeas
StanOWISKO SHIZDOWE: ......eiiiiiiiiie et r e
NAZWA FIFMY [ INSTYTUCTI: .eevveeieiieiiiiit sttt b b n e neene s
AIES TIFMY [ INSTYTUCTIE vttt b bbb b bbb e e b
N E PNz W4 o1 o] gV o= )Y/ o] USRS
Zakres udostgpnionych danych:

Przyjmuj¢ do wiadomosci:

(data, podpis Administratora Bezpieczefistwa Informacji) (data, podpis osoby udostgpniajacej dane osobowej)



